江油市人民医院

安全设备特征库升级采购需求

项目名称、数量、预算金额

	序号
	项目名称
	数量
	预算金额（万元）

	1
	安全设备特征库升级
	1项
	13


项目类型：服务类

三、拟用采购方式及评审方法：院内比选（最低评标价法）

四、资格要求：

1、具有独立承担民事责任的能力。

2、具有良好的商业信誉

3、具有健全的财务会计制度。

4、具有履行合同所必需的设备和专业技术能力。

5、有依法缴纳税收和社会保障资金的良好记录。

6、参加政府采购活动前三年内，在经营活动中没有重大违法记录。

7、不存在与单位负责人为同一人或者存在直接控股、管理关系的其他供应商参与同一合同项下的政府采购活动的行为。

8、不属于为本项目提供整体设计、规范编制或者项目管理、监理、检测等服务的供应商。

技术参数、要求：

	序号
	名称
	招标参数
	数量
	单位

	1
	入侵检测防御系统一特征库升级授权(内网)
	1、企业级入侵检测防御系统，支持统计信息、攻击源/目的TOP5统计、攻击趋势、接口信息、系统状态、系统信息等；
2、支持态势感知大屏，支持实现连接监控记录，包括源/目的IP、源/目的端口、源/目的接口、运行时间、状态、收/发字节数等，并支持阻断与加入黑名单等功能；
3、支持入侵防护策略、入侵防护模板、例外规则等设置，支持DDoS攻击防护，支持配置DDoS攻击防护策略、DDoS攻击防护模板等功能；
4、为充分保护医院IT资产，避免造成资金浪费，要求所投产品支持与现网入侵检测防御系统无缝对接，提供免费对接开发承诺函并加盖投标人公章；
5、单套配置：入侵防御特征库升级服务授权≥3年；
	1
	项

	2
	流量探针升级授权(内网)
	1、企业级流量探针系统，支持对全网数据流量进行采集和分析；
2、支持二层数据包解码，支持三层数据包解码，支持四层数据解码，支持对HTTP请求的域名、URL、状态码、UserAgent、X-Forwarded-For等解析，支持HTTPS数据解码和元数据分析：分析TLS协议证书、服务器、对HTTP请求的域名、URL、状态码、UserAgent等信息，支持对DNS的请求域名、返回地址进行分析，支持数据库数据解码和元数据分析，对MYSQL、ORACLE、SQLSERVER、SYBASE、DB2协议的用户名、密码、SQL语句等信息；
3、支持攻击检测，对恶意代码检测、常见攻击检测、数据库攻击检测、邮件攻击检测、控件攻击检测、WEB服务器攻击、WEB客户端攻击、WEB应用攻击、违规配置及通讯类检测等进行有效检测；
4、支持文件检测、网络质量检测、异常流量行为检测等；
5、为充分保护医院IT资产，避免造成资金浪费，要求所投产品支持与现网态势感知系统、流量探针系统等无缝对接，提供免费对接开发承诺函并加盖投标人公章；
5、单套配置：千兆流量安全态势感知探针升级服务授权≥3年；
	1
	项

	3
	入侵检测防御系统二特征库升级(互联网)
	1、企业级入侵检测防御系统，支持应用识别、支持攻击检测与防护（如SQL注入攻击、XSS防护、DDOS防护、暴力破解、网页过滤等）；
2、支持AV恶意代码控制，支持快速和全部两种检测方式；
3、支持在访问控制中进行AV防护；
4、为充分保护医院IT资产，避免造成资金浪费，要求所投产品支持与现网入侵检测防御系统二无缝对接，提供免费对接开发承诺函并加盖投标人公章；
5、单套配置：配置入侵检测防御系统二特征库升级服务授权≥3年，包含入侵检测防御系统特征库、病毒库、应用识别库、垃圾邮件库、网页分类库特征库升级服务；
	1
	项


商务要求：

1、交货期：本次项目要求整体交货时间、设计、安装、调试不大于中标日期后10个自然日。

2、交货地点：江油市人民医院指定地点。

3、中标方对该项目读取的数据安全、数据质量负责。
4、对于各类故障必须提供7*24小时技术服务，1小时内响应，若远程不能解决问题，3小时内派人到现场上门服务，排除故障，并分析故障原因，提出故障分析报告及防范措施。

5、履约验收：根据《财政部关于进一步加强政府采购需求和履约验收管理指导意见》(财库《2016》205号)文件规范要求进行验收。

6、提供至少三年的免费维保服务。

7、其他未尽事宜以签订合同为准。
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