全院 wifi 实名认证审核与授权

技术要求

预算总价：8万元
需求如下：

1、
★1U高度软硬一体化化产品，不接受软件加服务器的模式，6个GE电口，1个RJ-45配置口，USB口≥2个；

2、
★硬盘≥1T，DDR2内存≥2G，支持Linux，Windows操作平台，可支持PostgreSQL、sql、oracle等数据库；

3、★最大可支持≥20000用户数，最大支持≥5000并发终端，本次配置≥500并发终端授权；

4、认证服务器配置内置Portal和802.1x功能；

5、支持有线的用户名密码认证（EAP-MD5）、无线的用户名密码认证（PEAP-MSCHAPV2）和USB-KEYCA证书认证（EAP-TLS）；

6、★支持已认证的用户使用自己的智能手机为访客终端扫描二维码进行访客入网接入认证授权，支持只有授权指定的用户组才能为访客做二维码授权，且在认证系统后台有访客与授权访客开户的用户账号绑定。

7、支持开户、销户、分组管理用户；支持定制用户信息包含的字段，例如部门、年龄等；支持由已认证用户通过自助平台建立短时间临时用户账号，供访客使用；支持违反规定的用户放入黑名单，一段时间内禁止登陆；支持设置账号的使用期限，到期自动销户，并提前通知用户；

8、★支持与第三方Radius联动，将认证信息转发给第三方Radius服务器进行认证，即实现统一身份源。

9、支持安装程序的检测和修复，对必须安装的软件强制下载和安装，禁止安装的软件提示卸载；支持进程运行、注册表项、Windows服务项的检查和修复；支持对外连接口进行管理，可禁止使用USB、光驱等外连接口；支持Windows补丁的强制或非强制更新；支持基于交换机ACL、交换机VLAN、主机ACL实现的隔离区；

10、支持短信URL认证，点击短信里面的URL链接即可认证；

11、支持采用昵称代替用户名认证；

12、★支持与医院现有SDN平台对接，实现用户+设备的双重认证，保证用户与入网终端一一匹配。

13、短信对接支持中国移动短信平台长连接通用协议cmpp2.0和3.0，能够直接对接移动短信平台并使用；

14、支持直接对接使用联通三网、玄武短信，国都短信、阿里云MAS短信等主流短信平台；

3、认证平台联动短信平台支持内部员工通过短信注册并认证，同时访客也可以通过短信注册账号以后完成认证上网；

15、对接短信平台支持通过短信密保找回密码，修改密码实名验证，包括账号过期通过发送短信提醒通知；

16、支持短信内容定制化，包括发送短信次数可进行限制，发送手机号位数可限制，如最小手机号码位数，最大手机号码位数。

